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既存のドアの錠開閉操作を自動化するスマートロック（Smart Lock）は，Wi-Fi や Bluetooth によって PC
などの機器と通信する IoT（Internet of Things）デバイスのひとつである．本研究では，入退出管理など



































理システムを PC プログラムとして開発する． 
(2) 簡素なプログラムで低開発コストを実現する． 
(3) ドアや壁に対する工事や破壊的加工を避ける． 
(4) ドア等の可動部分に設置するデバイスは有線図 1 スマートロックデバイスとその設置状態 
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働させるホストマシンには超小型 PC の NUC8i5BEK
（intel 社製，CPU：Core i5-8259U，メモリ：8GB，
OS：Windows10）を用いた．開発には Visual Studio 
2019 Community（Microsoft 社製）を用い開発言語










ロックデバイスには SESAME Mini（CANDY HOUSE 社
製）(2)を用いた．これは様々なドアのサムターンに
取り付け可能であり，両面テープを用いた簡易な施




ほか，プログラム開発用に Web API（Application 
Programming Interface）が公開されている(3)．API
コールでは表 1 のような REST(REpresentational 
State Transfer)形式を用いインターネット経由で
デバイスを制御する．ここで device_id はデバイス












に VeriMark 指紋認証キー K67977JP（Kensington
社製）(4)を用いた．本デバイスの認証精度は本人拒
否率（False Rejection Rate，FRR）が 3%，他人受
入率（False Acceptance Rate，FAR）が 0.002%であ
る．また PC と USB で接続し Windows Hello(5)機能を
使用することで容易に利用でき安価であるのが特
















図 2 スマートロックシステムの構成 





Content-Type：  application/json 
Authorization： <api_key> 
ボディ（JSON 形式） 
{ "command" : "lock" }  … 施錠









































接続した PC 側で制御する．FeliCa カードから読み



























な活用ができる．本システムでは Mi Band 3（Xiaomi
社製）(8)（図 5）を用いた．これは Bluetooth4.2




図 5 スマートウォッチ 
図 3 指紋リーダーとその設置状態 図 4 FeliCa リーダーとその設置状態 
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ト）を定期的に送出する．ADV パケットには一意な
BD アドレス（Bluetooth Device Address）や受信信






懸念される．これに対し Bluetooth では PC とデバ
イス間でペアリングをすることで，暗号鍵を用いて



























































表 2 システムの認証手段 
施錠方法 解錠方法 
指紋認証 指の接触 指の接触 
非接触 IC カード カードをかざす カードをかざす 
スマートウォッチ なし 約 10m 以内に入る 
図 6 解錠時間の比較 












占める割合が大きい．今後 Web API の他に直接





















































表 3 各デバイスの比較 
鍵 非接触 IC カード 













解錠操作時間 やや長い やや短い かなり短い ほぼゼロ 
解錠操作労力 やや多い やや少ない 少ない ほぼなし 
デバイスの携帯について 容易 曲げに弱い － 容易 










鍵の共通／個別 共通 個別 
鍵紛失時の対応 全鍵とドア鍵交換 データベースの個別鍵情報を抹消 
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